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Informagodes

O presente documento fornece, de forma detalhada, toda a informagdo existente sobre o
Duos loT Gateway. A instalagdo e configuragdo para aplicagdo primaria do produto estdo
descritas no documento “Guia de Instalagdo — DUOS” que acompanha este produto ou pode
ser consultado no nosso website. A Tekon Electronics recomenda a leitura deste manual antes
de iniciar qualquer tipo de configuragdo ou instalagdo do produto.

Aviso Legal

Nenhuma parte deste documento pode ser reproduzida de qualquer forma sem a permissdo
do proprietario. O conteludo deste documento esta sujeito a alteragées sem aviso prévio,
devido ao progresso continuo na metodologia, design, fabricagdo ou corregdes necessarias. A
Tekon Electronics ndo se responsabiliza por qualquer erro ou dano resultante de qualquer uso
deste documento de forma indevida e/ou por terceiros.

NOTA: Este equipamento ndo tem direito a protegao contra interferéncia prejudicial e ndo
pode causar interferéncia em sistemas devidamente autorizados.

Se pretende mais informagdo sobre os produtos da Tekon Electronics, contacte-nos ou entre
em contacto com um representante oficial mais perto da sua localizagdo. Para saber a
localizagdo dos representantes oficiais, consulte o nosso site, através do link
https://www.tekonelectronics.com/pt/contactos/distribuidores-locais/.

Suporte Técnico

https://www.tekonelectronics.com/en/support/

Contacto moével
+351 933 033 206

Email
support@tekonelectronics.com

Skype
support@tekonelectronics.com

Whatsapp
+351 933 033 206

Copyright © Tekon Electronics.
Todos os direitos reservados.
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1. Introdugao
1.1. Visao geral

O produto Duos loT Gateway foi desenvolvido para possibilitar a comunicagdo dos
transmissores da familia de produtos sem fios DUOS com varias plataformas IoT do mercado,
através da integracdo com REST API. Enquanto dispositivo 10T desenvolvido pela Tekon
Electronics, o Duos loT Gateway possui uma integragao nativa com a Tekon loT Platform.

O gateway utiliza os protocolos de comunicagdo Modbus TCP/IP e Ethernet para envio e
recebimento de dados para nuvens e o protocolo Modbus RTU para comunicagdes em redes
locais.

1.2.  Acessérios / material informativo incluidos

Juntamente com o Duos loT Gateway, seguem os seguintes materiais:

Acessorios:

Cabo Ethernet;

Antena externa;

Cabo conversor RS-485 (compra opcional);

Acessério de montagem e fixagdo (compra opcional);

Informativos:
Datasheet;

Manual de produto;
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1.3. Simbologia

O Duos loT Gateway estda em conformidade com a legislagao
C E europeia e com as normas europeias harmonizadas para produtos
eletroénicos, podendo circular livremente no mercado interno.

ndo o coloque no lixo tradicional. Coloque o dispositivo num

ﬁ Caso o dispositivo se torne dispensavel e sem utilizagdo, por favor
depdsito apropriado para o lixo eletrénico.

Utilize um leitor de cédigos QR para aceder a informagdo sobre o
Duos loT Gateway.

1.4 Referéncias de produto

Referéncia Designacdo

PA160410220 DUOS WIRELESS GATEWAY 868MHZ loT
PA160410240 DUOS WIRELESS GATEWAY 868MHZ loT WH
PA160410260 DUOS WIRELESS GATEWAY 915MHZ loT
PA160410280 DUOS WIRELESS GATEWAY 915MHZ loT WH

2. Produto

Este tdpico descreve as caracteristicas técnicas e fisicas do DUOS loT Gateway.

2.1. Dados técnicos

Especificagbes de Radio 868 MHz 915 MHz \
Alcance Até 4 Km LoS

Distancia minima de comunicagdo 3m @ 27 dBm (500mW)

Poténcia de transmissao de radio 0a27dBm \ 8a27 dBm

Radio receiver sensitivity -97 a-110dBm

Banda de frequéncia 868,05 a 869,95 MHz 902,5a927,0 MHz
Canais de radio 16 50

Taxa de transmissao de radio 1,2 a 76,8 kbit/s

Modulagdo GFSK

Método de encriptagdao AES 128 (Advanced Encryption Standard)
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Rede sem fios
Maximo de transmissores

55

Maximo de saltos

Antena
Alcance

868 MHz 915 MHz
% A dipolo com conector SMA, 50 Ohms e +
ganho de 3 dBi

Fonte de alimentagdo

Fonte de alimentacao externa com 12V DC + 5%

Corrente maxima de consumo 250 mA

Comunicagao série (RS-485)
Protocolo

Modbus RTU (Slave)

Interface

RS-485

Taxas de transmissao

4,8 kbps a 115,2 kbps

Formato de dados

8 bits dados, no parity/even/odd, 1/2 stop bit

Enderegos modbus disponiveis

1a 247

Porta de comunicagdo Ethernet

Interface Porta Ethernet (RJ45)

Velocidade 100Mbps

Enderego IP IP dinamico (atribuido pelo servidor DHCP) ou
fixo (predefinido)

Protocolo Modbus TCP/IP (Server/Slave)

Porta Modbus TCP/IP 1502

Proxy Configuravel

Connectividade loT
Integracao com a Tekon loT Platform

REST API

Invélucro

Dimensoes 142 x 73 x 34,5 mm
Peso 100 g

Material ABS UL94HB/Silicone
indice de protegdo IP40




DUOS loT GATEWAY Manual de produto

Ambiente operacional \

-10°Ca 60 °C

95% humidade relativa maxima (sem condensagao)

Configuragdes de fabrica

868 MHz 915 MHz

Frequéncia 869,525 MHz 915,000 MHz
Poténcia de transmissao de radio 27 dBm

Taxa de transmissao de radio 76,8 kbit/s

Canal de comunicagao 13 \ 26

ID da rede sem fios

Numero de série do dispositivo

ID dispositivo sem fios

Numero de série do dispositivo

Janela para entrar em configuragao

10 segundos

Comunicagao série

RS-485 / Modbus

Enderego Slave Modbus

1

Baudrate |Bits|Paridade
| Stop Bits

115200|8|None|2

Baudrate (config)|Bits|
Paridade | Stop Bits

19200|8|None|2

IP Ethernet fixo

192.168.100.1

Proxy

Nenhum

Servidor NTP

pt.pool.ntp.org

Ponto de acesso WiFi

IP 192.168.128.1
Login admin

Password admin

SSID WGWA4IOT_<nUmeroSérie>
DHCP Ativo
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2.2. Desenhos técnicos

O Duos loT Gateway tem um formato compacto comparado com os produtos de categoria
idéntica existentes no mercado.

wuge

Figura 1 - Dimensdes técnicas do Duos loT Gateway

2.3. Ligagdes

As entradas fisicas no produto encontram-se em cada uma das extremidades.

) ™
By -
(

Be B
e 1

]7

Porta
s he e

Figura 2 - Ligagdes fisicas e interfaces do Duos loT Gateway
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2.4. Indicadores LED

O DUOS loT Gateway tem um conjunto de LEDs que representam os diversos comportamentos
a que o dispositivo estd sujeito. Na tabela anexa esta a descrita a relagdo de cada LED, listados
da esquerda para a direita do desenho técnico.

LED Descricdo ‘
LED Verde Recegdo de dados via radio ou wireless
LED Vermelho Transmissdo de dados via radio
LED Azul Estado geral das operagées
LED Vermelho Comunicagdes da porta RS485

Tabela 1- Cor dos LED's e descrigdo

2.5. Etiqueta

O DUOS IoT Gateway estd identificado com uma etiqueta que contém informagdo
caracteristica do produto e necessaria para fins de configuragao:

- Nome e website da Tekon;

- Referéncia interna da Tekon do produto;

- Designagado interna do dispositivo;

- ID da rede previamente configurado no dispositivo;
- Canal wireless configurado;

- Simbolos de certificagdo e seguranga;

- Nome do grupo empresarial e morada;

11
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TEHON

www.tekonelectronics.com

PA123456789 | 10123456789
DUOS WIRELESS
GATEWAY 868 MHz loT
WIRELESS NETWORK 1D: 10123456789

WIRELESS CHANMEL: 13

e A 7 B

Bresimar Automacao SA
Quinta do Simao | EN109 | Esgueira | Aveiro
Made in Portugal

Figura 3 - Exemplo de etiqueta colada no Duos loT Gateway

2.6  Caracteristicas da interface web

Administragdo via web

Os servigos do gateway e a rede de transmissores podem ser rapidamente configurados
através de um servigo baseado na web.

Controlo de acessos baseado na fun¢ao

O acesso ao servigo baseado na web é restrito apenas aos utilizadores registados. A politica
de seguranga é baseada no mecanismo de autenticagdo através do nome de utilizador e
palavra passe com um esquema de permissdo de fungdo que determina o nivel de acesso a
determinados recursos e a autorizagao para executar determinadas operagdes.

Modbus slave-server

Suporte ao protocolo Modbus RTU (através da porta RS-485) e TCP (porta Ethernet). O
gateway exp&e um slave Modbus (RS485) ou server Modbus (TCP/IP) disponibilizando toda a

informagdo dos transmissores conectados num mapa de holding registers.

12
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Integracao com fornecedores de servigos cloud

O DUOS IloT Gateway incorpora-se na Internet das Coisas, ligando-se a uma aplicagdo em
execucdo na cloud através de uma plataforma loT. Suporte integragdo nativa com a Tekon loT
Platform. Pode ser integrado em outras plataformas externas através da interface REST API.

Arquitetura distribuida e escalavel orientada para eventos

A interligagdo entre os servigos internos do gateway é alcangada através de uma arquitetura
distribuida e controlada por eventos. As mensagens entregues a varios destinatarios de uma
s6 vez sdo transportadas pelo protocolo TCP, que possibilita que aplicativos fora da rede do
gateway possam ter acesso.

3. Atualizagdes

As atualizagdes de firmware e da interface web do Duos loT Gateway reservam-se de forma
exclusiva a Tekon Electronics. Em caso de erro severo, contacte o suporte técnico para avaliar
o problema do seu dispositivo.

4. Configuragao inicial

4.1. Requisitos do Sistema

A correta utilizagdo do DUOS loT Gateway esta dependente de um conjunto de requisitos que
devem ser garantidos.

4.2, Rede sem fios

A rede sem fios dedicada criada pelo DUOS IoT Gateway permite acesso ao dispositivo
diretamente para consulta e configuragdo, nomeadamente o endereco IP que foi atribuido
pela rede a que esta ligado através da porta Ethernet.

Ao ligar-se a rede sem fios dedicada, pode aceder a interface do gateway, acedendo ao IP
192.168.128.1. Caso esteja a utilizar dispositivos moveis, certifique-se que tem os dados
moveis desligados.

Pode encontrar mais informagdo sobre como realizar estes passos, no Guia de Instalagdo
DUOS, no tépico 5, disponivel para consulta no website da Tekon Electronics.

13
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A interface web do DUOS loT Gateway é uma ferramenta que fornece uma interface grafica
para o utilizador aceder aos principais recursos do dispositivo de forma conveniente. A sua
utilizagdo é diferenciada consoante o nivel de permissdes dos utilizadores.

Tekon loT Gateway

Permissoes

Figura 4 - Pdgina de login da interface web do Duos loT Gateway

O acesso a plataforma é restrito a utilizadores registados. Os utilizadores s3do identificados
como sendo ou ndo administradores. As permissdes associadas ao tipo de utilizador limitam
a acdo dentro da ferramenta. Na tabela seguinte estdo identificadas as limitagGes para o tipo

de utilizador.

Recurso

Permissdo / Papel

Regular
user

Administrador

Sensor
Network

Sensor Hub: access sensor hubs list

x

Sensor Hub: order sensor hub list

Sensor Hub: filter sensor hub list

Sensor Hub

Measurements: access measurements tab

Measurements: apply the default filter

Measurements: filter by date and time

Measurements: filter by sensor type

Measurements: visualize in real-time

Properties:

access properties tab

XX [X |X [X |X [X|[X

Properties:

update name

Properties:

update communication period

Properties

: update status

Properties:

update description

XX [X X [X |X [X|X [X|X[X]|X[X

14
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Properties: forward sensor measurements to the

Cloud

Properties: delete sensor hub

Modbus: access the Modbus tab

Settings

Communication module: access communication
module tab

x

Communication module: update baudrate

Communication module: update description

Communication module: update slave id

Communication module: update parity, data bits
and stop bits

X | X [X | X

Users: access user tab

Users: update existing user details

Users: add new user

Users: delete existing user

Data Import/Export: access data import/export tab

Data Import/Export: export sensor measurements

Data Import/Export: export sensor measurements
for a specific timeframe or sensor hub

X |IX [X | X [ X [X [X

Data Import/Export: import data base structure

Data Import/Export: export database structure

Network: access network tab

Network: know which IP network interfaces are

active

X [ X X | X

Network: configure and test ntp server

Network: configure proxy server

Cloud Service: access the Cloud Service tab

Cloud Service: access the Cloud Service Provider
configuration

X | X [X | X

Cloud Service: update Cloud Service Provider details

Cloud Service: validate authentication credentials

Cloud Service: update status

Monit: access Monit tab

System:

access system tab

System:

update hostname

System:

update time zone

System:

reboot the system

System:

shut down the system

System:

reset to factory default settings

XX X | X |[X | X [X|X [X|X

Tabela 2 - Permissées de cada tipo de utilizador
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Home

A pagina Home é a pagina inicial apresentada ao utilizador apds iniciar a sessdo. A informacgao
da pagina divide-se em dois blocos. A lista dos sensores que estdo ligados ao gateway e seu
estado e uma visao geral do estado do sistema.

Mot Fecant Valuas

Figura 5 - Pdgina inicial da interface web

Most Recent Values

No topo da pagina, temos a tabela Most Recent Values que inclui os registos dos hubs
agrupados ao DUOS loT Gateway, no momento da configuragdo. Cada linha desta tabela
corresponde a um hub. Cada linha contém os seguintes campos sobre os hubs:

Campos Descrigao ‘
Hub Id Numero que identifica o transmissor
Name Nome atribuido ao transmissor
Status Estado do transmissor

Tabela 3 - Campos da listagem dos hubs

Na lateral direita de cada registo, tem uma seta v que permite aceder aos detalhes dos
registos do hub.

16
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() Wesel Gatriy VT WENDORNITACRK  SETFMES

Home

Most Recant Values

Tree value

DI TEN

T

Seried et Currarar st P
B
Supeiy it
i veryon
e
2 e rean TerrpesTare

Lt Tempermiars
96 (0t)

Lo Mot Tevesang

Figura 6 - Informagdo detalhada dos registos do hub

Status Overview

Na parte inferior da pagina, existe uma visdo geral do estado da rede, que apresenta uma
breve descricdo do estado da rede e do gateway.

Status Crvarview

Network Gaeway
& At ey T Ipe 530
A e Se0wr Hus. 0 Gl Serece, Active (Teen Cludy

LR Sensar s 0

Figura 7 - Visdo geral da rede e do gateway
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Sensor Network

A rede é caracterizada pelos transmissores associados ao DUOS loT Gateway. Nesta pagina
sdo listados todos os transmissores presentes na rede. A listagem é organizada por varios
parametros dos terminais.

Husid IL Name Femaan vermon Aseran Tme (ecomds) Sams

[ KX
Figura 8 - Rede de sensores associados ao Duos loT Gateway
Campos Descrigao ‘
Hub Id Numero que identifica o transmissor
Name Nome atribuido ao transmissor
Firmware Version Versdo do firmware carregado no hardware
Refresh Time (seconds) Tempo de atualizagdo das leituras em segundos
Status Estado do transmissor

Tabela 4 - Campos da listagem dos hubs em rede

A lista de sensores associados pode ser copiada ou exportada. Os botGes Copy, Excel, CSV e
PDF ilustram as opg0es disponiveis.

O utilizador pode aceder as informagdes individuais de cada transmissor. Ao clicar no registo
listado, acede automaticamente a pdagina de detalhe do dispositivo. Dependendo das
permissdes, a informagdo pode ser consultada e editada. O separador Measurements exibe
as medigBes recolhidas pelo sensor. O separador Properties contém todas as propriedades e
permite a sua configuragdo. Por fim, o separador Modbus mostra a tabela com toda a
informacgdo dos registos modbus.

18
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Sensor Hub - 40

Meaauraments &

O Hida phat s

i
Dala
Download Measuramants
{ramina-2 ! Dawninad Fierad
Figura 9 - Grdfico com os ultimos registos do hub
Measurements

O grafico central presente nesta pagina apresenta os registos do transmissor que estdo a ser
recebidos pelo gateway. Os filtros disponiveis restringem a janela de interesse do utilizador e
selecionam as variaveis a serem exibidas.

NOTA: no grafico sdo expostos os ultimos registos. Sempre que surgir um valor novo, o mais
antigo é retirado do grafico.

Filtros
1.1 Filtro padrao

O filtro padrdo exibe todas as medig¢Ges das Ultimas duas horas recebidas pelo gateway, de
todos os tipos de sensores deste hub em particular. Para aplicar o filtro padrdo, clique no
botdo Clear, presente no topo do grafico.
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1.2 Filtro por data e hora

O filtro de data e hora permite a exibi¢do dos registos que se encontram entre os intervalos
de tempo estipulados.

Como aplicar o filtro com data inicial até ao momento
1. No campo From, clique no icone L para abrir a janela do calendario;
2. Selecione o dia, més e ano para a data de inicio;

3. Dentro dajanela do calendario, clique no icone do relégio © para abrir a janela de
selegdo hordria. Este passo é opcional. Quando o tempo nao é selecionado, a selegdo
é feita automaticamente segundo a hora local atual.

4. Selecione as horas e os minutos;

5. Limpe a informagdo do campo To e clique em Filter.

Como aplicar o filtro com um intervalo de tempo

1. No campo From, clique no icone = para abrir a janela do calendario;
2. Selecione o dia, més e ano para a data de inicio;

3. Dentro da janela do calendario, clique no icone para abrir a janela © de
selecdo horaria. Este passo é opcional. Quando o tempo ndo é
selecionado, a selegdo é feita automaticamente segundo a hora local atual.

4. Selecione as horas e os minutos;

5. No campo To, clique no icone para abrir a janela & do calendario;

6. Replique os passos dos pontos 2 a 4;

7. Clique em Filter.

1.3 Filtro por tipo de sensor

No topo do grafico de mediges, clique na etiqueta do tipo de sensor (Internal Temperature,
Temperature, RSSI, Battery Voltage, etc.) para ativar ou desativar a visibilidade dos dados no
grafico. Quando a etiqueta esta riscada (por exemplo, RSSt), esta parcela estd escondida.

Figura 10 - Opg¢des de filtragem dos dados no grdfico
Opgoes de visualizagao
2.1 Ver linhas graficas

Estipulado desde origem, a visualizagdo dos valores no grafico ocorre através de pontos que
se posicionam mediante o valor e data de registo. Para ocultar a linha tragada através dos
pontos, clique no botdo Hide plot lines presente no topo do grafico.
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Figura 11 - Grdfico do hub com as linhas ocultas

2.2 Ativar atualizagdo de leituras em tempo real

Além de ver o histérico de medigdes, pode ver o registo das medigdes em tempo real. Clique
no botdo Realtime Measurements Update, localizado no topo do grafico. Quando ativa esta
op¢ao, os campos From e To ficam vazios uma vez que os registos estdo a aparecer em tempo

real.

Measurements O

Selnct Tins Amnge

Feom B ™ =

(B RGN MESEL TR DA

Figura 12 - Opgdo de atualizagdo do grdfico com novos registos

O gréfico sera atualizado a medida que as medi¢des chegam ao gateway provenientes do hub

que estamos a visitar neste momento.

Para desativar esta opgao, volte a clicar no botao Realtime Measurements Update.
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Selecione qual o hub que pretende consultar. Nos menus de topo da pagina do hub, clique no
separador Properties. Nesta pagina é listada a informagao relativa ao hub.

Figura 13 - Pdgina de propriedades do hub

Campos Descrigao ‘
Name Nome atribuido ao hub
System Id Id do protocolo de comunicagao
Network Id Id da rede do protocolo de comunicagao

Firmware Version

Versao de firmware do sensor hub

Communication Period

Intervalo de comunicagdes em segundos

(seconds)
Status Estado do sensor hub
Description Informagdo adicional sobre o sensor hub

Synchronize to Cloud

Botdo de ativagdo/desativagdo da sincronizagdo do sensor hub

Tabela 5 - Campos e sua descrigéio da pdgina de propriedades

3.1 Modificar o nome do hub
Modifique o campo de texto para o desejado. Sdo permitidos caracteres do tipo UTF-8.
3.2 Alterar o periodo de comunicagao

Defina o periodo de comunicagdo que pretende para o hub em causa. Sé sdo aceites
caracteres numéricos (0 a 9) e sempre valores superiores a zero.
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3.3 Alterar o estado do hub

O estado do hub indica se o DUOS IoT Gateway esta a armazenar os registos para um
determinado hub. Os estados podem ser de 2 tipos:

ACTIVE Permite armazenar os registos recebidos.

Desativa a possibilidade de armazenar os registos do sensor
INACTIVE recebidos. Todas os outros registos sdo descartados.

Tabela 6 - Estados possiveis do hub

No menu de lista, escolha o estado que pretende atribuir ao hub e clique no botdo Update
para gravar as alteragdes.

NOTA: por predefini¢do, o estado inicial do hub é “Active”.

3.4 Atualizar a descricao

Insira o texto desejado no campo Description. Sdo permitidos caracteres do tipo UTF-8.

3.5 Ativar o envio de registos para a Cloud

Quando um hub é inicialmente registado no gateway, o envio de dados para a cloud esta
desativada por padrdo.

Para redirecionar os dados para a cloud, altere o estado Synchronize to Cloud para ON.
Para desativar, clique no botdao On que serd substituido pelo botdo Off.
Clique no botdo Update para guardar as alteragdes.

NOTA: para que esta funcionalidade seja aplicavel, deve ter pelo menos o cloud service da
Tekon Cloud configurado e validado.

3.6 Apagar um hub
Clique em Delete. Vai surgir uma caixa de texto, clique em YES, DELETE para confirmar a agao.

NOTA: esta operagdo é irreversivel. As medigdes e o mapa de registos modbus sdo
eliminados.
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Modbus

No separador Modbus, estio exibidos os parametros de modbus dos transmissores que estao
associados ao DUOS loT Gateway. Selecione qual o hub que pretende consultar. Nos menus
de topo da pagina do hub, clique no separador Modbus. Nesta pagina é listada a informagao
relativa ao hub.

Campos Descrigao ‘
Register Variable Variavel de registo do transmissor
Actual Value Valor registado para a variavel
Register Address Enderego modbus do registo
Register Value Valores do registo em formato hexadecimal
Register Type Tipo de objecto associado ao registo
Register Format Formato de dados do registo

Tabela 7 - Campos da listagem de dados modbus

Sensor Hub - 40

Figura 14 - Pdgina dos registos modbus do hub

Settings

Neste menu temos acesso as configuragGes avangadas do sistema como as preferéncias do
mddulo de configuragdo, gestdo das permissdes e credenciais dos utilizadores, exportagdo de
dados, importar e exportar ficheiros de configuragao, listagem do mapa de registos modbus,
configuragdo dos servigos de cloud, monitorizagdo do estado dos servigos do gateway, repor
e desligar o sistema, etc. Para aceder ao menu Settings, clique no botdo com o mesmo nome
no menu do topo da pagina.
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O menu Settings esta organizado em diversos separadores que se apresentam por esta

ordem:

e  Communication Module: configuragées do modulo de comunicagao;

° Users: gestdo de utilizadores;

e Data Import/Export: exportar medicdes de sensores, estrutura da base de dados
com a configuragdo de gateway e importar configuragGes de gateway;

e  Network: lista de interfaces de rede;
e  Cloud Services: configurar os servigos de cloud;

e  Monit: ferramenta de monitorizagdo do acesso a servigos;

e  System: configurar e controlar o gateway;

NOTA: a menos que seja especificado de outra forma, cada tarefa que sera descrita nos
passos seguintes s6 pode ser executada por utilizadores com permissdes de Administrador.

Figura 15 - Pdgina "Communication Module" na interface web

4.2 Communication Module
Neste separador é possivel realizar as seguintes tarefas:

e  Atualizar a frequéncia de comunicagdo do mddulo;
e Atualizar a descrigdo do modulo;

e  Atualizar o ID do mddulo slave;

e  Atualizar o valor da paridade;
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NOTA: mudar parametros do médulo de comunicagdo como a paridade ou a velocidade de
comunicag¢do pode resultar em comportamentos estranhos e deixar o sistema inoperavel. A
mudanca desses parametros deve ser feita por pessoal especializado.

4.2.1 Como atualizar a descrigao do médulo

A configuragdo da descrigdo pode ser usada para estabelecer o contexto de um mddulo de
comunicagao.

No campo DESCRIPTION, insira o texto desejado. S3o aceites caracteres do tipo UTF-8.

4.2.2 Como atualizar a velocidade de comunicagao Modbus

A velocidade de comunicagdo é expressa em bits por segundo (bps) ou em frequéncia (Hz),
refere-se ao numero de bits que o gateway e o médulo de comunicagdo trocam por unidade
de tempo.

No campo BAUDRATE, clique em cima da opg¢do configurada e selecione um dos valores
disponiveis na caixa de selegdo que sera exibida.

NOTA: este campo sé deve ser alterado, se as configuragbes do equipamento forem
modificadas com o software Tekon Configurator. As configura¢des aplicadas no Tekon
Configurator devem estar replicadas neste separador.

4.2.3 Como atualizar o valor do campo Parity

A configuragdo da paridade esta diretamente relacionada com a comunicagao pelo protocolo
Modbus.

No campo Parity, clique em cima da opg¢do configurada e selecione o valor pretendido na caixa
de selegdo que sera exibida.

4.2.4 Como atualizar o ID do médulo slave
O slave id é usada para identificar o enderecgo slave do modbus.
No campo SLAVE ID, insira um Unico enderego slave compreendido entre os valores 1 e 247.

NOTA: esta caracteristica s6 esta disponivel nos gateways de base Omega2+
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Tabela 8 - Campos de identificagdo do endereco modbus

4.3 Users

Neste separador, é possivel fazer toda a gestao de utilizadores que podem utilizar a interface
web do gateway.

O separador USERS permite:

Cada utilizador tem os seguintes atributos:

Editar informacdo de utilizadores ja existentes;

Apagar utilizadores;
Criar utilizadores;

Username — username usado para iniciar a sessao;
Password — password que valida o username na sessdo;

First name — primeiro nome do utilizador;

Last name — Ultimo nome do utilizador;

Admin — indicagdo se o utilizador tem ou ndo tem permissdes de administrador;

Settings

iTGaimie  HONE  SEMBIRNET

i

Figura 16 - Pdgina com lista de utilizadores registados
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4.3.1 Aceder ao separador USERS
Dentro do menu principal SETTINGS, clique no separador USERS.

Vai ser direcionado para uma pagina como a que esta representada em cima.

4.3.2 Atualizar detalhes de utilizadores existentes

1. Na tabela onde estdo listados todos os utilizadores registados, no lado direito, clique em
MANAGE no registo de utilizador que pretende editar.

2. Vai aparecer um formulario como na figura inferior.

Manage user

Usarname
Password

First Name Utilizador

Last Name Bresimar

Admin

Close B upaate

Figura 17 - Janela de atualizagdo de dados do utilizador

3. Faga as suas alteragdes. Tenha em atengdo as seguintes condigdes:
- os atributos FIRST NAME e LAST NAME s3o opcionais. Eles podem ser deixados em branco.
- 0 papel de Administrador pode ser atribuido ao clicar na checkbox ADMIN.

4. Clique em Update para aplicar as alteragdes.

NOTA 1: o username e a fun¢do do administrador pré-definido nao podem ser alterados.

NOTA 2: quando faz alteragOes a sua propria conta de utilizador, a sua sessao sera
encerrada e redirecionado automaticamente para a pagina de inicio de sessdo.

NOTA 3: se a fungdo da sua conta de utilizador é REGULAR USER, neste separador, vocé sé
podera atualizar a sua prépria informacgdo.
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4.3.3 Adicionar novo utilizador

Para criar um utilizador, deve preencher o respetivo formulario. Clique no cabegalho ADD
USER > para revelar o formulario.

Preencha os campos USERNAME e PASSWORD. O username ndo pode ser igual a nenhum ja
existente. Pode, opcionalmente, preencher os campos FIRST NAME e LAST NAME;

Clique na checkbox ADMIN se pretende tornar o novo utilizador em administrador. Clique no
botdo ADD para criar a conta de utilizador.

i User "

Linername

Pasaword

First hame

Lest rame

agwn

Figura 18 - Formuldrio para criagdo de novo utilizador

4.3.4 Apagar um utilizador

1. Na tabela onde estdo listados todos os utilizadores registados, no lado direito, clique em
MANAGE no registo de utilizador que pretende editar.

2. Vai aparecer um formulario como na figura inferior.

Manage user

Usarname
Password

First Name Utilizador

Last Name Bresimar

Admin

Close E Update

Figura 19 - Janela para eliminar utilizador
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4.4 Data Import/Export
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Dentro do menu SETTINGS, selecione o separador DATA IMPORT/EXPORT.

Export Sensor Measunemenis

Ealvet ime Mange O

From B T L]

Select SermorHezs O 0
e 31 MU

Hus id 1L Wame Firmwars Vartion

Awtrash Teme [sesoncs)

Bt

Figura 20 - Pdgina de exportagéo de dados e importagdo de base de dados

4.4.1 Exportar medigdes do sensor

1. Dentro do menu principal SETTINGS, clique no separador DATA IMPORT/EXPORT.

2. Clique nos sensor hubs dos quais os registos devem ser exportados. Use o atalho CTRL+
Clique para selecionar varios hubs ou clique em SELECT ALL HUBS, se pretender selecionar
todos os hubs. Se optar por selecionar todos os hubs e pretender anular a selegdo, clique em

SELECT NONE.

3. Clique no botao DOWNLOAD CSV para exportar os valores.

4.4.2 Exportar registos do sensor para uma data ou hub especifico

Além de exportar todas as medigOes registadas no sistema, é possivel exportar registos de

de um intervalo de tempo especifico de um Unico sensor.
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- Exportar registos de uma data até ao momento

No campo From, clique no icone do calendario ( B para abrir a janela do calendario;
Selecione o dia, més e ano para a data de inicio;

Dentro da janela do calendario, clique no icone do reldgio ( © ) para abrir a janela de
selegdo horaria. Este passo é opcional. Quando o tempo ndo é selecionado, a selegdo é
feita automaticamente segundo a hora local atual.

Selecione as horas e os minutos;

Selecione o hub que vai fornecer os registos. Use CTRL+Clique para selecionar varios
hubs ou clique em SELECT ALL HUBS

Deixe o campo TO vazio e clique em DOWNLOAD CSV

- Exportar registos de um intervalo de tempo

No campo From, clique no icone do calendario ( B para abrir a janela do calendario;
Selecione o dia, més e ano para a data de inicio;

Dentro da janela do calendario, cliqgue no icone do reldgio ( © ) para abrir a janela de
selegdo horaria. Este passo é opcional. Quando o tempo ndo é selecionado, a selegdo é
feita automaticamente segundo a hora local atual.

Selecione as horas e os minutos;

No campo To, clique no icone do calendario para abrir a janela;

Replique os passos dos pontos 2 a 4;

Selecione o hub que vai fornecer os registos. Use CTRL+Clique para selecionar vérios
hubs ou clique em SELECT ALL HUBS

Cligue em DOWNLOAD CSV.

4.4.3 Importar uma estrutura de base de dados

1. Clique no cabegalho IMPORT DATABASE STRUCTURE para revelar esta secgdo;
2. Clique no botdo BROWSE... para abrir uma caixa de procura de ficheiros;

3. Escolha o ficheiro “.sql” pretendido;

4 Clique no botao IMPORT SQL

44.4 Exportar uma estrutura de base de dados

1. Clique no cabegalho EXPORT DATABASE STRUCTURE para revelar esta secgdo;
2. Clique no botdo DOWNLOAD SQL para extrair o ficheiro “.sql” com a estrutura de base de
dados;
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3. Como opgao, pode escolher excluir as definigdes guardadas dos servigos cloud ou hubs da
base de dados. Para tal, basta selecionar CLOUD SERVICES ou SENSOR HUBS
respetivamente, da seccdo EXCLUDE;

4.5

Network

Dentro do menu SETTINGS, selecione o separador Network.

Settings

Figura 21 - Pdgina com informagdes da rede

Nesta pagina encontramos listadas as interfaces de rede do dispositivo, a configuragdo do
protocolo de tempo da rede e os parametros para a configuragdo de um proxy.

4.5.1

IP Network Table

Neste setor da pagina, é apresentada uma tabela que lista as varias interfaces da rede do
gateway e o seu estado ou configuragdo. As interfaces sdo listadas com base nos seguintes

parametros.
Parametro da interface Descrigao
Interface Nome da interface da rede
DHCP Estado do protocolo DHCP associado a interface para
atribuigdo automatica ou manual de IP;
IP Address Enderego IP atual da interface
Netmask Enderego da mascara da rede;
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Gateway Endereco IP do gateway da rede (nas instalagbes mais
comuns, refere-se ao servidor DHCP)
MAC Address Enderego MAC da interface

Tabela 9 - Campos com informagdo da rede e sua descrigdo

#F Network Tabile

anow @ v emmes Bearcx
Inetaza 1L owae " adess Natmask Gawway MAC AgdrEss
n Enstin TREAEAG 13T 22w zn0 TRIRE D20 A0 ATF0 LRI 4L @ e

o ARtk wrngl TN 00 D R

o0 Diates 152150126 tralfbekicda

Figura 22 - Secgdo "IP Network Table"

4.5.1.1 Gestao da interface ethO

Dentro da interface ethO, referente a interface ethernet do DUOS loT Gateway, é possivel
configurar os parametros DHCP, IP Address, Netmask e Gateway. Esta caracteristica permite
que a atribuicdo do IP do gateway dentro da rede ocorra de forma automatica ou manual.

Cligue no botdo MANAGE para abrir a janela de configuragdo da interface.

Mansge rileiface sih)

Inierfacs

WA Aderess

Figura 23 - Janela de ativagéo do DHCP

Na janela de gestdo da interface eth0, para que os pardmetros de IP Address, Netmask e
Gateway fiqguem editdveis, deve desativar a validagdo da caixa de verificagdo do parametro
DHCP.
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Manage rterlaes ohl

Figura 24 - Janela de desativagdo do DHCP

NOTA: para que a atribui¢do de IP ao nosso dispositivo seja feita de forma automatica pelo
servidor de rede a que esta ligado pela porta ethernet, deve manter a validacdo na caixa de
verificagdo do parametro DHCP. Caso a atribuigdo de IP ocorra de forma automatica, o valor
do parametro sera “Enabled”. Se optar por fazer a atribuigdo do IP de forma manual, o valor
devolvido sera “Disabled”.

4.5.2 NTP

A sigla NTP traduz-se em Network Time Protocol, que assume o papel de estabelecer a janela
horaria que o servidor esta a usar como referéncia associada ao registo da data e hora de
todos os processos.

Pode optar por usar o servidor de tempo configurado no seu servidor de rede ou optar por
utilizar um servidor externo.

NTP

o T LITE

Figura 25 - Configuragdo do servidor de tempo

Pode introduzir um enderego idéntico ao que estd na imagem acima ou pode incluir um
servidor de tempo através do seu endereco IP. No fim da configuragdo, pode testar a ligagdo
ao servidor de tempo através do botdo Test.

34



DUOS loT GATEWAY Manual de produto

Se a ligagdo falhar serd exibida a mensagem de erro Invalid NTP. Caso o servidor definido seja
valido, a mensagem exibida sera Valid NTP.

4.5.3 Proxy Configuration

O utilizador por optar por incluir um servidor proxy como intermediario. Os servidores proxys
suportados sdo do tipo HTTP ou HTTPS.

Promy Canfiguratian

Figura 26 - Configuragdo do servidor proxy

4.6 Cloud Services

Neste separador, sdo configuradas e testadas as credenciais necessarias para viabilizar o envio
de dados para a Tekon loT Platform.

Dentro do menu SETTINGS, clique no separador CLOUD SERVICES.

Settings

Tk Cioug

Figura 27 - Pdgina de configuragdo da ligagdo com a Tekon loT Platform

A ligacdo com a Tekon loT Platform é efetuada através da configuragdo da ligagdo do
gateway e dos hubs, individualmente.
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4.6.1 Configurar ligagao do gateway
Para realizar ligagdo do gateway a plataforma, deve ter os seguintes dados:
Server URL — endereco da sua plataforma;

API Key — chave identificadora exclusiva usada para autenticar o gateway na Tekon loT
Platform, proveniente de um utilizador existente na plataforma com permissGes para enviar
dados para a mesma;

Ap0s reunir estes dados, siga os seguintes passos:

1. Inserir os dados reunidos nos campos correspondentes;
2. Clicar no botdo do estado Status. O botdo deve passar de Off para On.
3. Cligue em Update para gravar as alteragGes.

Tekon Cloud

Figura 28 - Campos de ligagéo a Tekon loT Platform

No botdo TEST CREDENTIALS, pode testar as credenciais de ligagdo a plataforma definidas
nos campos superiores. Se a ligagdo for feita com sucesso, sera exibida a mensagem
“Authentication Ok”. Caso a ligagdo ndo seja viavel, a mensagem de erro “Authentication
Failed” sera exibida ao utilizador.

A opgdo Validate Credentials, permite que as credenciais sejam dadas como validas e
gravadas na base de dados como as corretas. Se as credenciais ndo foram testadas e
estiverem incorretas, a ligacdo ndo sera efetuada.

4.6.2 Configurar ligacao dos hubs

Nesta se¢do encontra a lista de hubs que estdo ligados ao gateway. A listagem é composta
pelo Hub ID, o nome do hub e o estado de comunicagdo do hub.

NOTA: para que o hub se encontre pronto a comunicar com a plataforma, o seu estado
deve ser “Cloud Synchronization On”. Se este estado ndo se verificar, por favor siga os
passos do ponto 3.3

Para que os hubs disponiveis possam comunicar com a Tekon loT Platform, deve ter os
seguintes dados:
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API Key — chave API KEY do datasource que estd configurado na plataforma;
Ap0s reunir a informagdo necessaria, siga os seguintes passos:

1. Selecione o hub que pretende configurar;
Insira a API Key proveniente do datasource da plataforma;
Clique em Update para guardar as alteragdes.

Tehan Clowd - Sensor hubs configuration

fel 3 * | enies Search

Hub 1D Hame sas

Figura 29 - Configuragdo do hub para ligagéo a Tekon loT Platform

No botdo Test Credentials, pode testar as credenciais de ligagdo do transmissor a plataforma
definidas nos campos superiores. Se a ligagao for feita com sucesso, sera exibida a
mensagem “Authentication Ok”. Caso a ligagdo ndo seja estabelecida, a mensagem de erro
“Authentication Failed” sera exibida ao utilizador.

A opgdo Validate Credentials, permite que as credenciais sejam dadas como validas e
gravadas na base de dados como as corretas. Se as credenciais ndo foram testadas e
estiverem incorretas, a ligagdo ndo sera efetuada.

4.7 Monit

O DUOS IloT Gateway segue com uma ferramenta de supervisdo da web fornecida por
terceiros, denominada Monit, que permite a monitorizagdo do estado do processo, arquivos,
diretdrios e outros recursos do sistema. A ferramenta Monit estd configurada para
monitorizar servigos criticos necessarios ao normal funcionamento do gateway. Em caso de
erro, o Monit anotard a ocorréncia e colocara em pratica medidas para recuperar, como por
exemplo, reiniciar de forma automatica os servigos de monitorizagdo sempre que estes forem
encerrados de forma inesperada.

4.7.1 Como aceder ao Monit

1. No menu SETTINGS, clique no separador MONIT,
2. Clique no link Go to Monit Web Portal
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(=) Tl Clamay  HONE  SENSORNETWORE  SETTINGS L Apu-

Settings

Go to Monit Web Portal

Figura 30 - Pdgina com link para ligagdo ao Monit Web Portal

1. Nanova janela, coloque as credenciais de acesso fornecidas em baixo;

admin
bresimar

Tabela 10 - Credenciais de acesso

ekl Gy WME GENBOMRCTWORR ST B o

Settings

Go to Monit

S m B *

L
i [ |
e i

] (e

Figura 31- Janela para introdugdo das credenciais

2. Cligue em OK para validar as credenciais;
3. Serd redirecionado para a interface da Monit, a Monit Service Manager;
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Monit Service Manager

s s e b

Bl

Figura 32 - Pdgina do Monit Service Manager

A coluna Status da tabela que lista o processo monitorizado indica se o processo estd ou nao
a funcionar normalmente.

NOTA: a descrigdo de como usar a ferramenta Monit esta fora do foco deste manual. Pode
encontrar mais informagdo junto da pagina de documentagdo do proprietario da
ferramenta: https://mmonit.com/documentation/

4.8 System

Nesta pdgina tera acesso a informagdo sobre o DUOS IoT Gateway. Poderd também efetuar
acoes de controlo sobre o dispositivo desde a reposicdo das definicGes de fabrica e reiniciar e
desligar o gateway.

Para aceder a esta se¢do da interface, dentro do menu SETTINGS, clique no separador
SYSTEM.

Settings

Garway

Figura 33 - Pdgina de defini¢bes gerais da interface web
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4.8.1 Atualizar o hostname

1. No campo de texto HOSTNAME, escreva o novo nome que pretende para o
dispositivo. S6 sdo aceites caracteres alfanuméricos (A-Z; a-z; 0-9);

2. Cligue em UPDATE para aplicar a alteragdo. O sistema vai reiniciar
automaticamente para que a alteragdo tenha efeito imediato.

3. Siga as instrugOes que |he sdo apresentadas.

NOTA: o hostname identifica o gateway da rede IP local. Uma vez alterado, o gateway pode
ser detetado e acedido na rede IP local através do novo hostname com o sufixo “.local”

4.8.2 Atualizar a zona horaria
1. Clique no campo inferior ao nome Timezone.
2. No menu de opgdes listadas, escolha a zona horaria que pretende definir.

3. Cligue em UPDATE para aplicar a alteragdo. O sistema vai reiniciar
automaticamente para que a alteragdo tenha efeito imediato.

4. Siga as instrugoes que |lhe sdo apresentadas.

4.8.3 Reiniciar o sistema

1. Na seg¢do Control Gateway, clique em Reboot;

Resly Reboo?

0 o ey Wi 1 senont the paewey® The process il fake some tme

Figura 34 - Opgdo de reiniciar o sistema
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2. Siga as instrugOes que |he sdo apresentadas.

4.8.4 Desligar o sistema

1. Na segdo Contro Gateway, clique em Shutdown;

Relly Shutdown?

D0 Py i 0 Stk T QidiwnyT TS geicess wl Ik some e,

Figura 35 - Opgdo de desligar o Sistema

2. Siga as instrugOes que |he sdo apresentadas.

NOTA: este procedimento nao desliga o DUOS loT Gateway. Apenas desliga todos os seus
servigos.

4.8.5 Repor configuracées de fabrica

ATENGAO: esta agdo repde as configuragdes do sistema para o seu estado inicial. Todas as
alteragdes feitas serdo eliminadas neste processo.

1. Na sec¢do Control Gateway, clique em Reset to Factory Defaults;

2. Vai aparecer uma janela de validagao. Clique em Reset para continuar. O sistema
vai reiniciar automaticamente para que a alteragao tenha efeito imediato.
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Feally Reset Gateway?

Figura 36 - Repor defini¢ées de iniciais na interface web

3. Siga as instrugdes que Ihe sdo apresentadas.

4.9 Ligacoes Modbus

O DUOS loT Gateway possui uma camada Modbus quer permite que o cliente se ligue através
da porta RS-485 ou da interface Ethernet. Os parametros de ligagdo ao servidor Modbus sdo
0s seguintes:

Modbus RTU Modbus TCP
Rate: 115200 Endereco: enderego IP do gateway
Parity: None Port: 1502
Data bits: 8
Stop bits: 1

Tabela 11 - Dados para ligagdo via modbus

Depois de conectado, os pedidos de leitura e escrita podem ser executados nos registos.
Atualmente, a atribuigdo de enderegos aos registos segue o protocolo da tabela seguinte.

De a0 dereco
Modelo do transmissor (ID dispositivo transmissor - 1) x 21
Modelo da sonda (ID dispositivo transmissor - 1) x 21+1
RSSI (ID dispositivo transmissor - 1) x 21+2
Periodo de comunicagdo (ID dispositivo transmissor - 1) x 21+3
Tempo decorrido (ID dispositivo transmissor - 1) x 21+4
Tensdo de alimentagdo (ID dispositivo transmissor - 1) x 2145
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Versao Firmware (ID dispositivo transmissor - 1) x 21+6
Major | Minor

Versdo firmware version (ID dispositivo transmissor - 1) x 21+7
Vers. hardware Major|Minor | (ID dispositivo transmissor - 1) x 21+8
Data 0 (ID dispositivo transmissor - 1) x 21+9
Datal (ID dispositivo transmissor - 1) x 21+11
Data 2 (ID dispositivo transmissor - 1) x 21+13
Data 3 (ID dispositivo transmissor - 1) x 21+15
Data 4 (ID dispositivo transmissor - 1) x 21+17
Data 5 (ID dispositivo transmissor - 1) x 21+19

Tabela 12 - Mapa modbus

Pode consultar mais informagdo sobre a transmissdo de dados via Modbus do DUOS loT
Gateway, no datasheet do produto. Pode encontrar o datasheet, no website da Tekon
Electronics, através do menu superior Download Center >> Product Datasheets >> Datasheet
—DUOS Gateway loT.

6. Resolugdo de problemas

6.1 Enderego IP ndo atribuido automaticamente

Quando o DUOS loT Gateway é ligado a rede através da porta Ethernet, a rede deve estar
preparada para, de forma automatica, atribuir um IP ao dispositivo.

Se este passo nao for feito de forma automatica é porque ndo existe um servidor DHCP, que
fornece e atribui enderecgos IP automaticamente, na sua rede. Verifique se na sua rede existe
um servidor DHCP.

Verifique o estado do parametro DHCP, na interface eth0. Se o valor devolvido for igual a
Disabled, clique no botdo Manage presente no fim do registo. Na nova janela exibida, clique
na caixa de validagdo em frente ao parametro DHCP, e em seguida clique em Update.

6.2 O dispositivo ndo estd a enviar dados para a Tekon loT Platform
Verifique se o estado do hub é ACTIVE;

Comece por verificar se o gateway esta a receber os dados dos transmissores. Clique no item
Sensor Network do menu principal, selecione um hub e no separador Measurements analise
se estdo a ser registados alguns dados.

Verifique se o campo Synchronize to Cloud da pagina do hub esta ON;
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Verifique se o campo Status da Tekon Cloud estd em modo ON (ver tépico 4.6.1 Configurar

ligacdo do gateway)

Verifique se preencheu o campo AP/ Key na area Tekon Cloud e do(s) hub(s) que deviam estar
a comunicar. (Ver ponto 4.6 Cloud Services)

6.3 Nao consigo aceder a interface do gateway

Verifique as credenciais de acesso. O username é admin e a palavra-passe é admin. Caso tenha
alterado os dados de acesso e ndo os tenha registado, contacte o suporte técnico da Tekon

Electronics.

7. CertificacoOes

O Duos loT Gateway é um dispositivo fabricado em conformidade com as seguintes normas:

EN 61326-1 — Class B — Requisitos Industriais

EN 300 220-2 V3.1.1
EN 301 489-1V2.2.0

EN 301 489-3 vV2.1.1

8. Glossario

Termos
DHCP

Definigao
Dynamic Host Configuration Protocol: usado para
configurar parametros identificadores de rede de forma
automatica.

Gateway

Dispositivo com interfaces fisicas capazes de comunicar
com redes e dispositivos com recurso a diferentes
protocolos e processar e armazenar dados internos ou
externos localmente a longo prazo.

Ethernet

Arquitetura de ligagdo de redes locais baseada no envio
de pacotes.

Communication Module

Plug-in que fornece ligagdo com ou sem fios aos sensores
locais ou remotos, respetivamente, através do protocolo
de comunicagdo. Os mddulos de comunicagdo podem ser
ligados diretamente a expansdo do barramento (interface
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fisica) do gateway, para aumentar os seus recursos de
comunicagao.

Cloud Service Provider

Entidade externa ou de terceiros alojados na Internet,
fornecendo servigos da loT. Os principais recursos de uma
plataforma loT s3do a gestdo de dispositivos,
armazenamento remoto de dados, acesso a dados
historicos e monitorizagdo em tempo real.

Modbus Protocolo de comunicagdo de dados utilizado em
sistemas de automacao industrial.

NTP Network Time Protocol. Usado para manter a indicagao
horaria de um sistema sincronizada com um servidor de
tempo.

Sensor hub Dispositivo que suporta um ou mais sensores capazes de,
periodicamente, obter as medigdes para grandezas
distintas.

loT Internet Of Things
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