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O processo que garante a segura transmissao de dados esta
dependente de uma robusta e fiavel encriptacao dos dados
a transmitir entre as diferentes plataformas/dispositivos.

A importancia da informacao e a sua privacidade € uma tematica que tem
centenas de anos. Prova disso sao os sistemas de encriptacao de mensagens
concebidos pelos nossos antepassados, em eras onde o fluxo de dados era
bastante inferior ao atual e onde o indice tecnologico era consideravelmente
reduzido.

Provavelmente o sistema de encriptacao que se tornou pioneiro na sua
época, foi a maquina Enigma, usada pelos alemaes na 22 Guerra Mundial para
proteger o conteudo das suas comunicacoes. Desde entao as metodologias
de protecao de dados progrediram numa escala ascendente nos varios
contextos, até a encriptacao utilizada na era digital.

VISAO

Quantidades massivas de dados sao geradas diariamente por uma infinidade
de dispositivos dispersos pelo globo. A inequivoca globalizacao da rede
obriga a que as comunicagoes estabelecidas tendam a ser o mais seguras
possivel para assegurar a fiabilidade da informacao e o cumprimento das
politicas de privacidade dos dados das entidades e pessoas e permitir aos
utilizadores uma experiéncia online mais segura. Os dados circulam pelos
mais diversos tipos de redes, traduzindo-se numa clara exposicao da
informacao a quem intencionalmente ou nao, lhe possa aceder. O processo
que garante a segura transmissao de dados esta dependente de uma robusta
e fiavel encriptacao dos dados a transmitir entre as diferentes
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https://brilliant.org/wiki/enigma-machine/

plataformas/dispositivos, através de complexos algoritmos de encriptacao,
gerados para movimentar todo o tipo de informacao.

AES - O QUE E?

O algoritmo de encriptacao de dados Advanced Encryption Standard (AES)
foi desenvolvido entre os anos 1997 € 2001 pelo National Institute Of
Standards and Technology (NIST) no seguimento da procura por um
sucessor para o bloco de encriptacao Data Encryption Standard (DES) que foi
assistindo a uma deterioracao das suas capacidades fruto do avanco
tecnoldgico. Apods a avaliacao do sistema de encriptacao do AES e respetivos
testes de performance, a sua inclusao em sistemas tecnologicos de
entidades como a National Secutiry Agency, geralmente denominada pelo
seu acronimo NSA e o Governo dos Estados Unidos da América evidenciou
a confianca depositada neste algoritmo e a sua afirmacao como processo de
incrementacao de seguranca na transmissao de dados.

AES € um algoritmo de encriptacao padrao mais usado a nivel global para
protecao de dados que suporta chaves de 128, 192 e 256 bits de
comprimento. Define-se como um sistema de cifra de bloco simétrico. O que
tem de diferente em relacao aos blocos assimeétricos? Sucintamente, torna o
processo de encriptacao e desencriptacao mais rapido derivado da baixa
utilizacao de recursos computacionais € tem como condicao base da sua
utilizacao, a aplicacao da mesma chave para encriptacao e desencriptacao
da mensagem.

A escolha da chave para a encriptacao determina quantos rounds serao
necessarios para transpor o texto simples através da cifra e resultar no texto
encriptado. As chaves de 128 bits requerem 10 rounds, por sua vez, a chave
de 192 bits requer 12 rounds e uma chave de 256 bits necessitara de 14 rounds.
Quanto mais longa for a chave selecionada, mais segura se torna a
encriptacao. Contudo, o processo requer mais tempo para estar concluido,
tanto na encriptacao como na desencriptacao.
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Figura 1 - Esquema grafica da encriptacao do algoritma AES
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Algumas utilizacées comuns do algoritmo AES:

e VPN's (exemplo: ExpressVPN - utiliza a encriptacao AES 256 bits para o
controlo de canal);

e Ferramentas de compressao (exemplo: WinRAR - utiliza a encriptacao
AES 256 bits na aplicacao de passwords a ficheiros comprimidos);

o Aplicacdes de mensagens (exemplo: WhatsApp - usa a encriptacao
AES 256 bits para a transferéncia de ficheiros de midia);

Para experienciar a aplicacao do algoritmo de encriptacao AES, a DevGlan
desenvolveu uma ferramenta online que permite simular a codificacao e
descodificacao de informacao. Podemos aferir a complexidade da
informacao encriptada e com que facilidade a mesma pode ser
desencriptada tendo acesso aos recursos de desencriptacao necessarios.

COMUNICACAO SEM FIOS SEGURA

Globalmente assistimos a um aumento da aplicacao de sensores para
monitorizacao de ambientes criticos e controlo de aplicacdes em redes sem
fios. Os dados recolhidos nos diversos terminais devem permanecer legiveis
apenas aos seus destinatarios para evitar o desvio de informagdes que
possam indiretamente revelar outros dados. Um caso de estudo pratico € o
exemplo da politica de privacidade implementada pela NSA, que nao publica
a informacao relativa aos consumos de energia dos seus data centers com a
intencao de proteger o possivel calculo de recursos computacionais usados.

A protecao da informacao providenciada pelas ligagoes sem fios tem sido
alvo de escrutinio quase diario, discussao essa gerada em volta das noticias
sobre falhas de seguranca em redes sem fios pelo desencadeamento de
inumeros ataques informaticos. Ainda assim, continua a ser maior 0 numero
de ligacdes devidamente seguras do que as que ndo o sdo. E uma questdo
de notoriedade medidtica. A vulnerabilidade das redes sem fios ¢
ultrapassada com a implementacao de medidas de seguranca acrescidas
que tém vindo a garantir quase na sua totalidade uma correta e fiavel
utilizacao.

Enquanto organizacao caracterizada pela aposta ha investigacao e
desenvolvimento de solucdes sem fios, a seguranca e privacidade dos dados
recolhidos sao para a Tekon Electronics uma mais valia que implementa nas
suas solucdes sem fios com o proposito de proporcionar uma aposta segura
a implementar no ambito industrial. A acuidade dos dados na Industria
4.0 fomenta a aplicacao de medidas de seguranca robustas para a
transmissao de dados.
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https://www.devglan.com/online-tools/aes-encryption-decryption

As familias de produtos sem fios DUOS e PLUS desenvolvidas com base no
conceito tecnologico dalnternet das Coisas (loT) transferem a
responsabilidade da protecao de dados para o0 seu processo de comunicacao
entre as diferentes plataformas. O processo de encriptacao de dados
recolhidos pelos sensores instalados nos transmissores até a comunicagao
com o gateway esta garantido pela utilizacao do algoritmo AES com uma
chave de 128 bits.

™0

AES 128 bit
encryption /f’.-

q s y —
HTTPS a \
\\ //“

Transmitter Gateway

)

Figura 2 - Demonstracao grafica da encriptacao dos dispositivos sem fios da Tekon Electronis

A iniciativa pelo planeamento e desenvolvimento total da solucao de
dispositivos e da plataforma loT, incute a Tekon Electronicsa tarefa de
assegurar uma legitima e fiavel comunicacao entre 0os nossos dispositivos e
a cloud de partilha de informacgao. A posterior transferéncia da informacao
decorre sobre a responsabilidade de sistemas de seguranca definido por
terceiros, por ja hao se enquadrarem em tipologias diretamente relacionadas
com a utilizacao pratica das solucdes sem fios.

CONCLUSOES FINAIS

A encriptacao de dados continua a ser um tépico principal naquele que € um
dos procedimentos que cada vez mais atrai as atencoes para si - a seguranca
de dados. O merecido destaque destes sistemas € sindbnimo do valor que
acrescentam as organizacoes, evidenciando a sua utilizacao na
modernizacao da industria e dos processos produtivos. Desenvolver
produtos tecnoldgicos com o designio de oferecer um elevado indice de
seguranca da transmissao de dados continua a destacar os produtos e
servicos |oT presentes no concorrido mercado global.

A auséncia de registos validos que indiqguem alguma vulnerabilidade do
algoritmo de encriptacao AES tem contribuido para a solidificacao da
confianca depositada nesta solucao que continua a ser uma escolha pelas
entidades de referéncia nas variadas aplicacdes tecnolégicas do nosso
quotidiano.
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